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KAYSERI UNIVERSITESI
Bilgi islem Daire Bagkanhg
Log ve SIEM Yazihm Teknik Sartnamesi

1. KONU

Bu teknik sartname, kurumumuzun ihtiyac igin satin alinacak olan Givenlik Bilgisi ve Olay
Yonetim Sisteminin (SIEM) teknik ézelliklerini, denetim ve muayene metotlarini ve ilgili diger
hususlar konu alir,

2.  ISTEK VE OZELLIKLER:

2.1. TANIMLAR:

21.1. FIRMA: idari sartnamedeki sartlara sahip, teklif verebilen kuruluslardir.

2.1.2. DONANIM: Bir bilgisayar sisteminin gézle gérilip elle tutulabilen her tirli;
elektronik, elektromekanik, mekanik ve bunlara benzer birimlerinin her biri veya tamarmdir.
2.1.3. YAZILIM: Bir bilgi sisteminin igleyisi ile ilgili bilgisayar programiannmn,
yordamlarin kurallann ve gerektiginde belgelemenin tOmadur.

2.1.4. MALZEME: Guvenlik Bilgisi ve Olay Yonetim Sistemine (SIEM) iligkin tim
donanim ve yazilimlardir.

2.1.5. DOKUMAN: Satin alinacak malzemelerin kurulumunda karsilasilan sorunlar,

¢bzUmler, agiklayict ve bilgilendirici bilgileri igeren, yaziimlarin kurulmasi, kuflanimi, bakim
ve onarnmi, yaptlandiriimas: ve sorunlarin giderilmesi konularinda kullaniimak {izere Uretici
velveya yetkili temsilci tarafindan yayinlannusg her trli teknik yaymn, not, resim, sekil, plan,
kitap, CD/DVD ve benzerleridir.

2.1.6. ISGUNU: Resmi tatil giinlerine rastiamamak kaydiyla pazartesi, sali, carsamba,
pergembe ve cuma ginlerinin her birinde 09.00-18.00 saatleri arasindaki stredir.
2.4.7. KAYIT (LOG) : Her turll bilgisayar, sunucu (etki alani, dosya, yazici, web,

uygulama, veritabani, sistem yonetim sunuculan gibi KAYSERI UNIVERSITESI aginda
hizmet veren sunucu sistemler), a§ cihazi (anahtarlama cihazi, yénlendirici vb.), yazic, disk
Onitesi, yedekleme Unitesi, ag guvenlik sistemleri (ag glvenlik duvar (firewall), saldir
tespit/Snleme sistemleri (IDS/IPS), Veri Kaybi Onleme Sistemi (DLP), Ag Erisim Kontrof
Sistemi (NAC), antiviris yazilimi vb.), IP kamera, gecis kontrol sistemieri vb. elektronik
donanima sahip, Uzerinde herhangi bir isletim sistemi veiveya yazihm calisan, belirli
zamanlarda ve belirli bir formatta bilgi ortaya koyan tum cihazlarin (ag cihazlart icin ag
uzerindeki veri akis bilgileri (flow data) dahil) ortaya koydugu sayisal veridir.

2.2. KISALTMALAR:

APl - Application Programming Interface,
csv : Comma Separated Values,

CyBOX : Cyber Observable Expression,

DMZ : De-Militarized Zone,

DOC/DOCX : Dosya Uzantisi (Microsoft Word File),
DLP : Data Loss Prevention,

EPS . Events per Second,

FTP . File Transfer Protocol,



GB
HA
HIPAA
HTML
IDS
IPS
P
ISO 27001
JDBC
JSON
LDAP
LEA
MAC
MD5
MIME
MHT
NTP
OPSEC
PCI DSS
PDF
RAID
RBAC
Regex
SCCM
SCP
SDEE
SHA
SIEM
SNMP
SOC
SFTP
80X
SQL
SSH
SSL
STIX
TAXII
TCP
TLS
UBA
UEBA
VOIP

: Giga Byte,

. High Availability,

. Health Insurance Portability and Accountability Act,
. Hypertext Markup Language,

- Intrusion Detection System,

> Intrusion Prevention System,

- Internet Protocol,

! International Standardization Organization Std.27001,
. Java Database Connectivity,

- JavaScript Object Notation,

. Lightweight Directory Access Protocol,

: Log Export AP,

. Media Access Control,

- Message Digest 5,

: Multipurpose Internet Mail Extensions,

: MIME HTML,

- Network Time Protocol,

: Open Platform for Security,

: Payment Card Industry Data Security Standards.
: Portable Document Format,

. Redundant Array of Independent Disks,

. Role Based Access Control,

: Regular Expression,

: System Center Configuration Manager,

: Secure Copy,

. Security Device Event Exchange,

: Secure Hashing Algorithm,

» Security Information and Event Management,
: Simple Network Management Protocol,

: Security Operations Center,

: S8H File Transfer Protocol,

. Sarbanes-Oxley Act,

: Structured Query Language,

: Secure Shell,

: Secure Sockets Layer,

. Structured Threat Information Expression,

: Trusted Automated Exchange of Indicator Information,
: Transmission Control Protocol,

: Transport Layer Security,

: User Behavior Analysis,

- User and Entity Behavior Analytics,

. Voice over 1P,
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VB : Visual Basic,

WAN - Wide Area Network (Genis Alan Ady),

wWml : Windows Management Instrumentation,
XLS/XLSX : Dosya Uzantis (Microsoft Ex¢el Spreadsheet File).

2.3. TEKNIK OZELLIKLER :
2.3.1. GENEL HUSUSLAR :

Glvenlik Bilgisi ve Olay Yénetim Sistemi (SIEM); KAYSER] UNIVERSITESI aginda yer alan
sistemlere ve kayit kaynakiarina iliskin olarak, en az asagida belirtilen ve ozellikleri bu
sartname kapsaminda detayh olarak agiklanan iglemleri yapmak (izere gerekli donanim,
sanal makine, yaziim ve/veya yazilim bilesenlerini ({izerinde cahshdi isletim sistemleri dahil)
kapsayacak ve en az iliskilendirme bilegeni digindaki tim bilesenleri igin yUksek erigilebilirlik
{high availability) saglayacak sekilde kurularak hazir ve calisir sekilde teslim edilecektir:

2.3.1.1. Genel Ozellikier

2.3.1.1.1. Onerilecek sistem yazilim lisansi sinirsiz sayida sistemde lreyen en az
25.000 EPS degerindeki kapasiteye destek verecek dzellikierde olmaldir.

2.3.11.2 Merkezi Log Yénetim sistemi ginitk en az 200 GB Log/Veri toplayacak
sekilde teklif edilmelidir.

2.3.1.1.3. Merkezi Log Yénetimi Yazilimina ait islemler tek bir ydnetim ekran Gzerinden
yapiimali ve toplanan tim loglar bu y&netim ekrani aracihifityla yonetilmelidir.

2.3.1.1.4. Merkezi Log yénetimi yaziim; raporlama, alarm, korelasyon, threat
intelligence ve analiz yeteneklerine sahip olmaldir.

2.3.1.1.5. Merkezi log yénetimi yazilimi genel biligim endUstriyel standartiarinda (iSO
27001, PCI vs) standart rapor Uretebilecek kabiliyette olmalidir.

2.3.1.1.6. Yonetim ekranina web tarayici Uizerinden erisilebilecektir. Raporlama, alarm,

korelasyon, panel, arsiv yonetimi ozelliklerinin timl bu web yénetim birimi ile
kullanilabilmelidir,

2.31.1.7. Sistemin tim mentieri ve meni icindeki 6nemii fonksiyonlar kullanici bazii
yetkilendirilebilecektir. Béylelikle kullanicilar sadece kendilerine 6zel menileri gorebilecek
ve sistem Uzerinde kendilerine verilen dizeyde yetkiye sahip olacaklardir. Kullaniciar
yapiian yetkilendirme dahilinde kendileri ile alakal; kayitlara ulasabilme, gercek zamanlh ve
geriye dontik sorgulama yapabiimelidir.

2.3.1.1.8. Onerilen sistem (izerinde yetkilendirilecek yénetici, ¢6zimiin cesitl islevsel
alanlarina rol-tabanl erigimi tanimlayabilmelidir.
2.3.1.1.9. Cozlm, bir kimlik dogrulama yéntemi olarak 3. Taraf dizin sistemieriyle

bltlinlesmeyi sadlamalidir. Merkezi Log Yonetimi sistemine erisim yetkilendirmesi icin bir
LDAP veya Active Directory ¢ozimuiyle bitinlesmeyi saglamalidir.

2.3.1.110.  Cézimde log kaynadi ekleme sinin olmamahdir. Gerektiginde yeni log
kaynaklari sinir olmadan eklenebilmelidir.
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231111, Cozum, gelecekteki genisletmeler ve diger 3. Taraf goziimleriyle entegrasyon
ve 10T Cihazlari igin uygun bir gerceve saglamalidir.

23.1.1.12. Cozum, gavenlik siniflandirmasi glncellemeleri, saglayici firmanin kural
glincellemeleri, aygit destegi, vb gibi konfigiirasyon bilgilerini otomatik olarak gincellemeyi
desteklemelidir. Bu gincelleme yetkili kullanici mudahalesi ile kontrolli bir sekilde
yapilabiimelidir.

2.3.1.1.13.  Yetkilendirme islemi sadece yetkili yoneticiler tarafindan yapilabilmelidir.
Yetkilendirme IP aralidi, sunucu tirane gore yada veri kaynagt tipine gére yapilabiimelidir.
2.3.1.1.14.  Merkezi Log Yénetimi Yazilim yonetim ekrani Uzerinde tim sisteme ait veriler
tek bir dashboard igerisinde ya da ayni ekran Uzerinde farkh sekmeler altinda
goriinttlenebilecektir.

2.3.1.1.15.  Sistemde tamimh kullanicilar icin ayn ayn rapor, alarm ve dashboard
yetkilendirmeleri yapiabiimelidir.

2.3.1.1.18, Merkezi Log Yénetimi Yazilimi icerisinde yaptlan onemli is/islemliere ve
degigikliklere iligkin kayitlar tutulmall ve bu isfiglemlere ait sorgulama ve raporlama
yapilabilmelidir.

2.3.1.1.17.  Toplanan loglar zaman damgas! ile damgalanacaktir.  Sistem
Telekominikasyon kurumu tarafindan otorite kabul edilmis kurumlarin zaman damgasi
sistemine entegre edilerek teslim edilecektir. Zaman damgas: 5070 sayili Elektronik Imza
kanununda belirtilen niteliklere uygun olacaktr. Bu ozelligi Grin destekiemiyor ise
YUKLENICI'nin triin ile entegre edecegi tim maliyeti YUKLENICI'ye ait ek bir yazilim ile
zaman damgalamasi yapilabilecektir ve sézlesme siresi boyunca ihtivag olacak zaman
damgasini temin edecegini taahh(it edecektir.

2.3.1.1.18.  Merkezi Log Yénetimi Yazilimi sistemi yatay veya dikey olarak geniglemeye
uygun olacaktir.

2.3.1.119.  Merkezi Log Yénetimi Yazilimi yonetim ekrant (zerinde tum alarmiar
gérilebilecektir.

2.3.1.1.20. Merkezi Log Yénetimi Yazihmi yonetim ekrani (zerinden Log Yénetimi
Sistemine ait bilesenier monitér edilebilecektir. Bu monitérde Merkezi Log Ydnetimi Sistemini
olusturan bilesenlere ait CPU, memory, Disk /O, Disk Kapasite gibi bilesenler
izlenebilecektir.

2.3.1.1.21.  Merkezi Log Yénetimi Sistemi olugacak alarmiar ve bilgilendirme mesajlarini
iigili kisi veya gruplara e-posta/SMS yolu ile iletilebilmelidir.

2.31.1.22.  Merkezi Log Yénetimi Yazilimi otomatize glvenlik saglamalidir. Anomaliler,
tehditler vb durumlarda Firewall cihazlarina otomatik aksiyon aldirma 6zeliigini
desteklemelidir. FIRMA hangi marka Firewalllar ile calistiklarini belirtmelidir.

2.3.1.1.23.  Merkezi Log Yénetimi sistemi toplanan veriler, analiz, korelasyon, collector
ve yBnetim birimlerinin timi yedekli mimaride olacaktir.

2.3.1.2. Log ve Verilerin Toplanmasi

2.3.1.21. Merkezi Log Yonetimi Yazdimi aym anda birden fazla farkli network
segmentinden veri toplayabilmeli ve tek merkezde birlegtirebilmelidir.

2.3.1.2.2. Merkezi Log Yénetimi Yazilimi syslog, ssh, opsec-lea, sftp, wmi, protokolieri

ite veri toplamay! desteklemelidir.
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2.3.1.2.3. Merkezi Log Yénetimi Yazilimi CIFS/NFS protokollerini kullanarak veri/log
toplama ozeiliklerini desteklemelidir.

2.31.2.4. Merkezi Log Yénetimi Yazilimi Microsoft SQL ve ORACLE veri tabanlarindaki
tablolardan dogrudan veri toplayabilecektir.

2.3.1.2.5. Merkezi Log Yoénetimi Yaziimi Microsoft SQL ve ORACLE veri tabanlarinin
Windows ve Linux isletim sistemi log mimarisine ve text ortamlara yazdigt verileri
toplayabilecektir,

2.3.1.2.6. YUKLENICI Logiveri toplanacak her bir kaynaktan ne sekilde Logiveri
toplayacagini karsilikli istisare ederek FIRMA ile kararlastiracaktir,

2.3.1.2.7. Merkezi Log Yénetimi Yazilimi yonetim ekrani (zerinden log/veri toplayan
tum sunucular gorilebilecektir, Merkezi Log Yénetimi Yazilimi ydnetim ekrani (zerinde 1P
aralig1, sunucu tarQ, veri grubu ve log kaynagina gére listeleme ve gruplama yapilabilmelidir,
2.3.1.2.8. Merkezi log ydnetim sistemine entegre ediimis Urlnlere ait raporlanmast
istenen yeni alanlar var ise YUKLENICI bu iglemi garanti siresince yapacagini taahht
etmelidir.

2.3.1.2.9. Log/veri toplama iglemi ajani veya ajansiz olarak yapiabilecektir,

2.3.1.210.  Log/veri toplama islemi yapilirken Gretilen logun/verinin merkezi log toplama
yazihimina kopyasinin génderilmesi sadlanacak, log/veri toplanan donanm ya da yazihmin
foguiverisi kendi Uizerinde tutmasi engellenmeyecektir. Log/verinin alindig kaynak sistemde
bu loglar/veriler silinse veya degistirilse bile toplanan loglar/veriler bundan etkilenmemelidir.
2.3.1.2.11. Log/veri toplama islemi yapilirken retilen logun/verinin Merkezi Log Yénetimi
Sistemi log/veri aima ve log/veri olugma zamant verileri ayn ayr; kayit altina alinmalidir.
Sorgulama ve raporiama islemleri log/veri olusma zamanina gére yapilabiimelidir.
2.3.1.212.  MerkeziLog Yonetimi Yazilimi standardinda olmayan, desteklemedigi bir veri
kaynagindan (log/veri formati bilinen) log/veri toplayabilecektir. Toplanan log/verinin anlamii
hale getirilmesi igin gerekli olan islemler (piugin yaziimas vs.) YUKLENICI tarafindan kabul
calismasi baslamadan Ucretsiz olarak yaptlacaktir.

2.3.1.2.13. Merkezi Log Yonetim Sistemi veri tabanlarindan logiveri ¢ekilmesi
durumlarinda tablolarda bulunan ve KAYSERI UNIVERSITESI tarafindan istenilen kayittar
cekilecektir. figili tablo bslinmis ise ya da belirii bir tarihten ncesi farkii bir tabloya atiimig
ise bu tablolar da cekilecektir.

2.3.1.214.  Toplanan loglariveriler grafiksel olarak gorintilenebilmelidir. Toplanan
loglariveriler ite alakal kullanici kendisine 6zel grafik tasanimi yapabilmelidir ya da bu amacla
kullanian yazilim gelistirme dokiimani Gcretsiz olarak sadlanmaldir.

2.3.1.245.  Merkezi Log Yénetimi Sistemi izerinde sikigtirma 6zelligi oimalidir. Toplanan
log/veriler islendikten sonra sikistirarak Log Ydnetimi Sistemi Uzerinde tutabilmelidir.
Kullanici sikistinilmis logiveri Gzerinde islem yapmasi gerekiigi durumlarda, kullaniciya
operasyonel bir yik getirmeden otomatik olarak igili kaydin getirimesi saglanacaktir.
Sikistirma iglemi; varlik etiketi (asset tagging) verilmis olan sunucu ismine gére, ip bilgisine
gére veya tarih bazl yapilabilecektir.

2.3.1.2.186, Kayit altina alinan loglariveriler istendigi durumlarda farkl disk alanlarinda
saklanabilmeli ve bu farkh disk alanlarindan Merkezi Log Yénetimi yaziimi icerisinden
otomatik olarak ¢agrilabilmeli ve tim islemler yapilabilmelidir.

2.3.1.217.  Merkezi Log Y6netimi Yazihmi internet ile ilgili log kayitlarinda Glke / lokasyon
bilgilerini IP tabanh olarak gésterebilen ve bu bilgiyi strekli olarak gincelleyen bir “Geo
Location” sistemine liye olacak ve bu bilgiyi raporiarinda gdsterebilecektir.
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2.3.1.2.18.  Merkezi log yonetimi yazilimi log toplama sirasinda filtreleme, ayni verileri

birlestirme, siniflandirma tzelliklerine sahip olacaktr.
2.3.1.3. Kayit Arama/Sorgulama (Log Search/Query)
2.3.1.3.1. Loglariveriler (izerinde kullanici kendi istedigi parametrelere uygun olarak

sorgu  yapabilmelidir, Yapilan sorgular dasha sonra kullanimak (zere kayit altina
alinabilmelidir.

2.3.1.3.2, Guncel ve 730 glinden daha eski log/verilere dair kayitlar tarih, saat ya da
icerik olarak gergek zamani; ya da geriye déniik olarak sorgulanabilmelidir,

2.3.1.3.3. Glncel veri Gstinde 20 adet eg zamanh sorgu calistirabilmeli ve sorgu yanit
suresi 10 dakikanin altinda kalmalidir,

2.3.1.3.4. Merkezi Log Yonetimi Yazilimi icerisinde toplanan tim logiveri, tiplerine gére
filtreleme yapilabilmelidir.

2.3.1.3.5. Merkezi Log Yénetimi Yaziim icerisinde tanimi yapilan tom logiveri
formatiarina ait tum kolonlar icin arama kriteri eklenebilmelidir.

2.3.1.3.8. Merkezi Log Yénetimi Yazilim, igeriginde gelen tanimlanmig ve eklenebilir

kisayol arama kelimeleri ile dashboard, log activity ve reports ekranlarinda hizli sorgular
yaptimasina olanak saglamalidir.

2.3.1.4. Korelasyon {Correlation)

2.3.1.4.1. Toplanan loglar/veriler (zerinde korelasyon yapilabilmelidir. Belirli bir zaman
icin farkh log/veri kaynaklarinda alinan kayitlar (zerinde KAYSERI UNIVERSITESI
tarafindan belirlenen kurallara uygun iglemler gergeklestiginde yOnetici ekraninda
gortintileme ve istenen durumlarda €-posta/SMS gonderme islemi yapiabilecektir.
2.3.1.4.2. Merkezi Log Yénetimi Yazimi hazir korelasyon kuraliarinin bulundugu bir
kitiphane sunacaktir ve Griin Uzerinde &zel korelasyon kurallan yazilabilecektir. FIRMA
hazir korelasyon kurallannin listesini son teslim tarihine kadar KAYSER] UNIVERSITESI'ye
bildirecektir. Ozel korelasyon yazilmasi gereken durumlar igin FIRMA ayrica Gcret talep
etmeyecektir

2.3.1.4.3. Hliskilendirilecek loglardalverilerde her hangi bir sinir ya da limit olmamalidir.
Farkh kaynaklardan gelen loglariveriler velveya yapilari ile (N) adet farkh seviyede
iiskilendirilebilmelidir,

2.3.1.4.4. Log/veri toplanan herhangi bir kaynaga ait bir olay gercekiestikten sonra belirli
bir sire igerisinde ayni Log/veri toplanan herhangi bir kaynaga ait farkli olaydan bir ya da
belirli sayida olay gerceklesirse ve daha sonra ayni olay kaynagina ait bir ya da belirfi sayida
farkii olay gercekiesirse bu yapt velveya baglaclar ile istenildigi kadar tarimiama
yapilabilmelidir. (Orn: Kritik sunuculara SSH taramasi yapan bir IP adresinin Kritik
sunuculardan herhangi birine bagarii erisimi olursa )

2.3.14.5, ‘Loglveri toplanan herhangi bir kaynaga ait bir olay gercekiestikten sonra
belirli bir siire icerisinde diger bir Log/veri toplanan bagka bir kaynaga ait, bir ya da birden
gok olay gerceklesirse” seklinde yinelenen olay sayisi kadar tanimlama yapilabilmelidir. (Bu
yapi ve/veya baglaclari ile istenildigi kadar devam edebilir.) (Orn: Givenlik Duvarindan gelen
toglar/veriler ile IDS, Web ve Database sunucu log/verilerin iliskilendiriimesi gibi)
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2.3.1.5, Anomali Tespiti (Anomaly Detection)

2.31.51. Merkezi Log Yénetimi Sistemi trend analizi yapabilmelidir. istenen olay
tiplerinin tanimlanan sire araliklarinda olusma degerleri hesaplanabiimeli, ilgili degerlerin
tanimianan bir siire igin ortalamalarini alarak bu dederler Uzerinden, tanimlanabilen bir
sapma dederi olustugunda 6zel bir alarm uretebilmelidir. ligili hesaplamalar yapilirken
tanimlanabilen belirli giinlerin hesaplamalar disinda tutulmas: saglanabilmelidir. FIRMA bu
iglem igin ayn bir yazilim ya da donamim kullanabilir. By yazilim ya da donanim log yénetimi
yazilimi ile uyumiu olmak zorundadir.

2.31.8. Alarm ve e-posta/SMS Bilgilendirmeleri,

2.3.1.8.1. Merkezi Log Yénetimi Yazilimi en az iki farkli korelasyon sonucuna goére yeni
farkl bir alarm olusturabilecektir.
2.3.1.6.2. Sistemde kolay alarm hazirlamak icin bir alarm hazirlama  sihirbaz

bulunacaktr.

2.3.1.6.3.  Logiverilerin igeriklerine badh olarak alarm tanim; yapiiabilecekdtir.

2.3.1.6.4.  Loglverilerin icerisindeki birden fazla bilginin igerigine bagh olarak alarm
tanimlanabilecektir.

2.3.1.6.5. Alarm kurah olusumunda “igeriyorsa, icermiyorsa,  buyktir, klghktar,
basliyorsa, bitiyorsa” gibi ifadelere bagh olarak kurallar tanimlanabilmelidir.

2.3.1.6.6. Birden fazla logiveri kaynagdina bagh ortak log/veriye dayali alarm tanimi
yapilabilmeli, bunlar arasinda SQL cumlesi ile belitilen kosullara baglt iligkiler
kurulabilmelidir.

2.31.6.7. Belirli logiverilerin  sik sekilde tekrarlanmasindan kaynakli alarmiar
olusturulabilmelidir. Sisteme ulasan bir logun/verinin dogrudan alarm Uretmemesi ancak ayni
icerikli foguniverinin belirli bir zaman diliminde belirlenen bir sayida sisteme ulasmas:
durumunda kullanicinin tanimlayacag sekilde bir alarm Uretilebilmelidir. (Om:5 dakikada
300 adet olay olursa.)

2.3.1.6.8.  Alarmlar 6nem derecesine gére seviyelendirilebiimelidir.

2.3.1.6.9. Hangi alarm tamminin hangi seviyede olacagr kullanici tarafindan
ayarlanabilmelidir.

2.3.1.6.10. Tom alarmlar, alarma kaynakhk eden iog/verinin olugma zamanim
gbstermelidir.

2.3.1.6.11. Tarumlanan alarmiar daha once belirlenen kisilere mail veya SMS ile uyar
mesaji olarak génderebilmelidir.

2.3.1.6.12. Log/veri toplanan yazihim ya da donanima erigimin kaybolmas: bir alarm olarak
tanimlanabilmelidir. Erisilemeyen yazilim ya da donanima dair sistemde alarm olusmalidir.
2.3.1.6.13. Alarm Uretilen her durum gegmige yonelik olarak detayli bir sekilde
sorgulanabilmeli ve raporlanabilmelidir.

2.3.1.6.14. Belirtilen bir alarm grubuna dair alarm gegmisi listelenebilmelidir. Alarm verileri
icin raporlar alinabilmelidir,

2.3.1.6.15. Bir sisteme ait belirli bir olay gergeklesirse alarm Gretilebiimelidir.

2.3.1.6.16. Alarmy olusturan ham log/veri bilgisi alarm ile birlikte gorilebilmelidir.
2.3.1.6.17. Hangi kuraidan dolayi alarm olustugu bilgisi yonetici ekranda gértimelidir.
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2.3.1.7. Raporiama {Reporting)

2.3.1.71. Loghverilerden belirlenen formatlarda (pdf, xIs, htmi) rapor alinabilmeli ve bu
rapora dair kurallar tekrar kullanim igin saklanabilmelidir.

2.31.7.2.  Logiveri aramasinda tarih araligi veya belirli bir sireyi ifade edecek sekiide
raporlama yapilabiimelidir.
23.1.7.3. Sistemde kolay rapor hazirlama igin bir rapor hazirlama sihirbaz) bulunacaktr,

2.3.1.74. Tanmlanan rapor gruplanna gére filtreleme yapiabilmeli, rapor igerisinde
belirtlenen rapor grubundan gelen loglanin/verilerin yénetici ekranindan gérintilenmesi
saglanabilmelidir. Istenirse ilgili rapor bilgisayara aktarilabilmelidir.

2.31.7.5. Raporda hangi igerigin gorintllenecegi belirlenebilmelidir. Kolon ekleme ve
kaldirma islemi yapilabilmelidir.

2.3.1.7.6.  Sisteme tanimi yapiimis log/veri formatlar icerisinde herhangi bir kolon rapora
kolon olarak eklenebilmelidir.

2.31.7.7. Raporda kullanilacak siralama kriterleri bir veya daha fazla alana gore
belirlenebilmelidir.

2.3.1.7.8. Sistem, glncel veri {zerinde matematiksel ve istatistiksel hesaplar
yapabilmelidir. Deger gruplamalari, sayisal verilerin toplamiar, degerlerin zamansal
dagilimiari, benzersiz degerlerinin sayisi gibi hesaplamalari yapabilmelidir. By hesaplamalar
istenildigi anda gtncel veri Uzerinde tim loglar ve loglarin tum kolonlar igin yapiabilmelidir,
Orn: Bir Ip Adresinin kullandiji bant genisligi, yapti§i baglanti sayisi, kullandig: farkli port ve
eristigi farkli IP sayisinin hesaplanmasi

2.3.1.7.9. Raporlarin gonderim  zamam gunlok, haftalik ya da aylk olarak
ayarlanabilmelidir. Raporiarin ¢alisma saatleri kullanicr tarafindan ayarianabilmelidir.
2.3.1.7.10, Iistenilen rapor ve grafik ekranlar birlestirilerek szel izleme ekrani tasanmian
yapilabilmeli ve bunlar daha sonra kullanmak tizere kaydedilebiimelidir.

2.3.1.7.11. KAYSERI UNIVERSITESI tarafindan ézel rapor istenmesi durumunda istenilen
rapora ait dzellikler FIRMA’a tutanak karsihiginda verilecektir. By raporlar muayene kabul
igleminin sonuna kadar KAYSERI UNIVERSITESI'ye gésterilecektir.

2.3.1.7.12. Tim raporlar kullanict, grup ya da profil bazli yetkilendirilebilecektir. Raporlama
kullaniciari sadece kendilerine ait raporlari gérebilecektir. Bu raportar igindeki silme ve

duzeltme gibi ana islevier yetkilendirilebilecektir
2.3.1.8. Yedeklilik (Cluster)

2.3.1.8.1. HDFS mimarisi ile Aktif-Aktif data yedekliligi saglanabilmelidir.

2.3.1.8.2.  Merkezi Log Yénetimi Sistemi (izerinde calisan tim servislerin Aktif-Aktif ve
yedekii bir sekilde calismast saglanabilmelidir.

2.3.1.8.3. Merkezi Log Yénetimi Sistemi, yedekli mimaride bulunan sunuculardan
herhangi birinin kapanmasi veya kesintiye ugramasi durumunda veri kayb! olmamalidir.
2.3.1.8.4. Yedekli calisan Merkezi Log Yonetimi Sisteminin kesintiye ugramis olan
herhangi bir bileseni tekrar aktif hale geldiginde otomatik olarak yedekli mimariye dahil
olabilmelidir.

3. EGITIM

3.1. KAYSERI UNIVERSITESI tarafindan belirlenecek 3 kisive Merkezi Log Yénetimi
Sistemini olusturan her bir bilegen (Sunucu isletim sistemi, kullanilan veri tabani, varsa web
sunucusu vb.) icin temel ve ileri seviye egitim verilecektir. Ayrica Merkezi Log Yénetimi
Yazihmina ait sunucy ve yazilim kurulumlarini icerir temel seviye ve ileri seviye kullanic
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egitimieri verilecektir. Egitim alacak personel ile birlikte KAYSERI UNIVERSITES! tarafindan
belirlenen yénetici sifatini haiz goreviiler de bu egitimlere nezaret edebilecektir.

3.2. Egitimin slresi en az 1 i$ guni olacaktr, EGitim zamani ve yeri KAYSER]
UNIVERSITESnin onayr alinarak belirienecektir. Egitimler son kabul éncesi tamamianacak
sekilde planianacaktir.

3.3. Egitime iligkin tim giderler FIRMA tarafindan kargilanacaktir,

3.4. Egitim verecek kisi Merkezi Log Yénetimi Sisterni aretici firmanin personeli olacak ve
Merkezi Log Yénetimi Yazilim ile alakah en az 3 yit tecribeye sahip olacaktir. Uretici
firmanin bu konuda uzman personeli olmamas! durumunda egditimler Merkezi Log Yénetimi
Sistemi konusunda sertifika sahibi egitimci tarafindan verilecektir.

3.5. Egitim dokimanlar Tlrkge olacaktir.  Kullamm kilavuzlari  Tirkce olarak
hazirlanacaktir,

3.6. FIRMA tarafindan her katilimer icin ayri ayr egitim dokiimani saglanacaktir.

4.  GIZLILIK ve GUVENLIK

4.1. Gizlilik gerektiren bilgi, materyal ve dokimaniar istenen sartlar dodrultusunda
korunacak, KAYSER| UNIVERSITES] yazili olarak izin vermedikge tigtincii firma/sahisiara
aktarimayacaktir,

4.2. FIRMA. bilgi ve doklimanlarin gérsel, isitsel ve yayin yolu ile Ggtincl sahislara karsi
guvenligini saglamaktan sorumiu olacaktir.

4.3. Bu projedeki highir teknik dokiman kismen veya tamamen FIRMA tarafindan baska
projelerde kullaniimayacaktr.

4.4. FIRMA personeli veya yetkilileri KAYSER| UNIVERSITES adresinde yapacaklari her
tarll calisma sirasinda KAYSER] UNIVERSITESI'nin koymus oldugu kurallara mutiak
Surette uyacak ve gizlilik kurallarin ihlal etmeyecekiir.

4.5. FIRMA ise baslamadan 6nce KAYSERI UNIVERSITESI tarafindan hazirlanan gizlilik
sézlesmesini imzalayacaktir.

5. TESLIM MUAYENE ve KABUL

5.1. FIRMA bu teknik sartname konusu Grinlerin kurulumunu yaparak, sorunsuz ve galisir
vaziyette KAYS,QR{ GNiVERSiTESi 've teslim edecektir

§.2. KAYSER] UNIVERSITES| ise baslama sozlesmesinin imzalanmasi esnasinda log/veri
toplanacak olan sunucu ve uygulamalara ait listeyi tutanak kargihi§inda FIRMA’a teslim
edecektir.

5.3. FIRMA tarafindan kurulum ve muayene ve kabul islemlerine liskin is plam igse
baglamadan 6nce KAYSER| UNIVERSITESI ile paylagilacak ve is plani icerisinde befirtilen
araliklarda KAYSER] UNIVERSITESI'ye rapor verilecektir.

5.4. FIRMA bu sartname kapsaminda talep edilen her maddenin nasil karsilandigini detayli
sekilde acikladig) belgeyi kabul éncesinde elektronik ortamda KAYSERI UNIVERSITESI'ye
teslim edecektir. Bu dokiiman Urlini yoénetecek personelin gorevierini ve is tanimlarini da
icerecektir.

5.5, Muayene ve kabul, teknik sartnamenin uygulamall olarak gésterilebilecek tim
maddelerinin  uygulamasinin muayene ve kabui komisyonuna gésterilmesi suretiyle
yapilacaktir. Bu maddelerin uygulamasi, hazirfanmas; ve gosteriimesi FIRMA tarafindan
saglanacaktir. Uygulamai olarak gosterilemeyecek maddeler ise FIRMA tarafindan
belgelendirilecektir. Ayrica ihale dokimaninda belirtilen ve muayene kabule kadar yerine
getiriimesi gereken yukimltliklerin yerine getirilip getiriimedigine bakilacaktir.
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6. GARANTI ve BAKIM SARTLARI

6.1. Verilen tim garantiler belgelendirilecek ve bu belgeler teslim ile birlikte KAYSER]
UNiVERSiTESi’ye sunulacaktir,

6.2. FIRMA TS kapsaminda alinacak tiim yazimlara yerinde destek olacak sekilde en az
3(U¢) yil garanti verecektir. Tedarik edilen Grliniin standart garantisi bu strenin Uzerinde
olmasi halinde uretici firma garanti slresi uygulanacakhr.

6.3. FiRMA garanti sliresince 2 yil Bilisim Sistemi igerisinde yeni bir log/veri kaynad
eklenmesi durumunda ilgiti fogiveri kaynagindan log/veri toplayabilecek ve by T.S.
kapsaminda istenen diger sorgulama, raporiama ve korelasyon islemleri yapilabilecektir.
FIRMA Merkezi Log Yénetimi Yaziiminda gerekli guncellemeyi en gec 30 takvim giing
icerisinde temin edecektir,

6.4. Urine ait hazir plugin olmamas: durumunda yeni bir plugin hazirlama asamalart
¢ikarilarak KAYSERI UNfVERS?TESE’ye CD/DVD ortaminda tutanak karsiliginda teslim
edilecektir.

6.5. FIRMA garanti siresince yeni korelasyon yazilmas; gereken ek durumlar icin tcretsiz
destek hizmeti verecektir Garanti slresi zarfinda 3 yit Biligim Sisteminde kullaniimaya
baglayacak olan yeni bir Oriin igin korelasyon yaziimas; gerektigi durumlarda FIRMA by
islemi en fazia 15 takvim gunll icerisinde tamamiayacaktir. Sare sonrasinda ariza kayit
islemieri igin gecerli olan cezaj sartlar uygulanacaktir,

66. BuTsS. kapsaminda tedarik edilen tim donanim ve yazilimlarin garanti baslangici
kesin kabul tarihi clacaktir. Garanti sliresince, garantj kapsamindaki her tirlg bakim ve
onarim hizmetleri igsilik dahil olmak Uzere, yerinde ve tcretsiz yapiacaktir,

6.7. Garanti stresince Merkezi Log Yénetimi sistemi ve bu sistemin parcast olan donanim
ve yazilimiarda meydana gelecek arizalar iletisim araclarindan (telefon, faks, e-posta, vb.}
birisi kullanilarak FIRMA've bildirilecektir. FIRMA ariza bildirim anindan itibaren en geg 24
saat icinde arzaya midahale edecektir.
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